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privacidad y seguridad de las redes sociales
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v Esta serie de guias de ayuda se enmarcan dentro de un proyecto de investigacion conjunto
entre el Instituto Nacional de Tecnologias de la Comunicacion (INTECO) y la Universidad
Politécnica de Madrid.

v" Tienen como objetivo servir de ayuda a los usuarios de redes sociales a la hora de
configurar la privacidad y mantener la seguridad de sus perfiles.

v' El andlisis se estructura conforme a los tres momentos clave en los que es posible
identificar riesgos para la seguridad y privacidad en este tipo de plataformas abiertas:

Alta como usuario

Participacion en la red social

e Baja del servicio

La informacidn utilizada para la elaboracion de estas guias ha sido directamente obtenida en los sitios web de cada
una de las redes sociales analizadas, por lo que INTECO no se hace responsable de la misma. Esta guia tiene como
finalidad ser una ayuda para los usuarios de estos servicios, sin pretender, en ningln caso, sustituir la informacion

y soporte ofrecidos por parte de las propias plataformas.
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v La red social Twitter nace en marzo de 2006 con el
nombre original twttr pasando a Twitter a finales de
ese mismo ano.

v Twitter es un servicio gratuito de microblogging.
Mediante este servicio los usuarios pueden publicar
micro-entradas de texto, llamadas "tweets“ (que no
pueden sobrepasar los 140 caracteres).

v" En 2009 dispone de méas de 50 millones de usuarios en
todo el mundo.

v Su version en espafiol se publica en noviembre de
2009 y en Espana el intervalo de edad que presenta
una mayor utilizacion de Twitter es el de 26-35 afos.
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Twitter: Alta como usuario
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- ...................................................... ................................ Ewitters
S Y Twitter es una plataforma abierta a todo el % s s
:  mundo. : =
v'Se trata de un espacio de microblogging
donde publicar pequefios mensajes de
estado que pueden incluir enlaces a sitios i —
ajenos a la plataforma. 20V, carcesie ©
v'Se solicitan pocos datos personales. Entre i o =
ellos no figura la edad ni fecha de o
nacimiento del usuario. '
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\/TW|tter no verifica la edad de sus usuarios durante el proceso de registro.
: ! v Se realiza una comprobacidon de seguridad para asi registros masivos.

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

"
0

n iNo puedes leer #slo?
o ":.- Consigue ool NusvEd
colabras
. Escuchs un conjundo de
Escribe las palabras de PR

arnba




Twitter: Alta como usuario

) INTeco g

POLITECNICA

E. /EXISte Ia OpC!On de buscar dentro E E-.:“I:nja:lij:r"..]dc‘ = Tu correo elecirdnico i SEWI'MMC:?TE?EHH‘?II!IIE-D-
de lared social alos contactos que :‘:La | S S
el usuario tenga en su cuentade i | g . T cxcuias oue mparacs redae

&ElN DR JAFA BFudar & coneciarte

correo de Gmail, Yahoo o AOL. con o v de T o

: v'Se solicita la contrasefia de acceso
a la cuenta de correo. ;

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

permiso. Aprends mas acerca de ésio

{ v/ Twitter no almacena los datos del usuario pero si las direcciones de correo de los contactos
gue se importan.
: v’ Dispone de una seccion de ayuda para hacer busquedas de usuarios por distintos medios.
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Encuentra a gente de otras redes
Puedes consuliar ks isis de s conlacios para averiuar si siguna de ellos uliies Twiller. Pusdes hacerhs en Gmal Yahoo, y ADL. (| Trabajaremas oon
mids redes an o fubee!) Te mosSraremos quidn estd en Twilled § podrds slagir seguitkes 5l quibres repbe sus adualizadicnss

Guls dé introduccitn 1]
Para mportar 1a agenda de deacciones, wsia ol enlace “Buscar Gente™ La pestafia ya esti selecconada, simplements eScribe lu Grecoidn e comed
s Bignifica seguir 3 alguien? LR slacindnios y conitrasafia Nota: Twitler no GUArdS 13 infarnacion S fu comes sleckdnies, 2610 1o UBIEAMSS UMnE va2 BarS oblEner SlonEackin para vl lu
Esta de contacios
Bloquear ¥ defar de Seguir a un usuana 0

[ Encusnira 3 usuanos y bisgueda de Twitlar ] 1]
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En la parte inferior de la web se encuentran tanto las Politicas de Privacidad de Twitter como
: las Condiciones de Uso. :

-----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll
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\/ El documento de las “Condiciones de Uso” se presenta en espafol. ’
v' El documento esta constituido por 15 subapartados:

1) Condiciones basicas
2) Privacidad
3) Contrasefas
4) Contenido de los servicios
5) Derechos del usuario
6) Derechos de Twitter
7) Restricciones en el contenido y uso de los servicios
8) Politica de derechos de autor
9) Los Servicios estan disponibles “AS-IS”, (tal y como son y estan disponibles actualmente)
10) Enlaces
11) Limitacion de Responsabilidad
12) Excepciones
: 13) Clausula de cesién y nulidad parcial
5 14) Ley aplicable y jurisdiccion competente
’ 15) Totalidad del acuerdo y convenio entre las partes X
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® 2009 Twitter Scbre nosotros Conlactc Bleg Esltado Extras APl Ayuda Trabajos :ﬂ"m:::r'es
........ .
*

_.~"'\/En “Privacidad” se encuentra el documento formado por las politicas de privacidad del
i sitio web.

v'No esta disponible completamente en espariol, sino que alterna parrafos en inglés y
parrafos en castellano.

v Twitter desglosa el documento en 5 puntos clave:

1) Recogiday uso de la informacion

2) Intercambio y difusion de informacion

3) Modifying Your Personal Information (Modificar tu informacion personal)
4) Politica de Twitter referente a nifios

5) Changes to this Policy (Cambios en esta politica)

.....
.
-------------------------------------------------------------------------------------------------------------------------------------------------------------------------
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® 2009 Twitter Sobre nosotros Contacto Blog Estade Extras AF'-'E'GEJCE- Condicdones Privacidad

Condiciones generales

Pornografia infantil

--------------------------------------------
.

Directrices para el cumplimiento de la ley _:'l‘En Ia seccién de ayuda K
O : se puede acceder aun
Reglas de Twitter apal‘tado de fOI‘OS en

espanol donde se
i encuentra cierta
Politica de suplantacion de personalidad infOrmaCién interesante
Reedicion de contenido de otros sin atribucion acerca de cuestiones

: relacionadas con :
% seguridad y privacidad. /

*
Ocupacion ilegal de nombre ‘. ""

.
------------------------------------------

Marca registrada

Suplantacion de identidad, marca registrada y condiciones generales del servicio. Normativa de Twitter

Nombres de usuarios inactivos

Presentar una demanda sobre los derechos de propiedad intelectual o notificacion sobre la Ley de los
Derechos de Autor en el Milenio Digital (DAMD)

Configuracién de modo noche para los mensajes de texto
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twlhker Inicio Perfil Buscar gent Configuracion Ayuda Cerrar sesion

! En el menu superior dela %
: web, el usuario se :
Ubicacidn :

encuentra con la opciéon
“Configuracion”, con ella

jue parte del mundo asing”

| Activar geolocalizacidn  ;Qué la geclocaizaciin? puede modificar unas
PRI Ha HOE % NI SO S o O : pocas opciones de la
Borrar lodos los dales gé loesizacn 5 conflgurac:lon de su cuenta
—Hﬂ.“n: Nistorialde vosizactin de fus en Twitter dada por defecto. ..':
Idiama Espafiol v JECCRTLT T EUTET T EUEEUTEUTEUTECTPUIECTECPECEED ..
S e { v Las Unicas opciones
: configurables son la
SOQUY 0 SSSLY bk & 1 SRS QU8 ¥ ol E2c. 5 : geolocalizacion y la
proteccion de tweets.
i vPor defecto, la
Guardar H . ., L,
geolocalizacion esta
Eliminar mi cuenta Inactiva, al igual que la :
& 2005 Twitter Scbes nosctros Contacts Biog Estsde Exirss AP Ayuds Trabajos Condidones  Privacdsd :‘".. prOtECCién de tweets. ‘.’.:




Twitter: Participacion en la red social ) mreco (B

¢TI NN NN NN NN NN NN NN NN SN E NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NS NN NN NN NN NN NN NN NN NN NN NN NN NN NS NN NN NN NN NN NN NS N NN NSNS EEEEEENEEEEEEEEEEEEEEEEEEEEN »

: Tambien se puede configurar si se desea recibir o no un correo electronico del
sistema.

*
.

Cuenta Conftrasena Movil imagen Disefo

4

[¥|Deseo recibir un correo electronico cuando
alguien empiece a seguirme.

Avisos

These settings control how much we
bug you about various things.

Correos de nuevos seguidores:

Correos electronicos de [¥IDeseo recibir un correo electronico cuandoreciba  Consejos
mensajes directos: un nuevo mensaje directo. . : 5
Los toques solo funcionan si tienes un
dispositivo registrado y esta
Boletin de noticias: [TliDeseo recibir exclusivas y novedades por correo encendido.
electrénico! : :
Asegurate de que has introducido
correctamente tu correo electronico en
la configuracion de cuenta para recibir
Guardar

correos electronicos.
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Codigo malicioso :
g Cwitter :
J Respecto al cddigo malicioso, el mas conocido fue el gusano } AgEl‘ItSI‘I‘IItZ
: “Koobface”, propagado mediante los mensajes cortos, o tweets. :
: Al hacer clic en el enlace redirige a un sitio web muy similar a [Faow ]
: Youtube donde se pide que se descargue una version actualizada del . I _
: plugin de Adobe Flash Player para poder visionarlo. Si el archivo es %H” EE&’E" - WoW! hitp://Will-Ferrell-
descargado y ejecutado, el ordenador es infectado. De esta manera, el RshrRy
: virus “Koobface” dirige las actividades de navegacion, mandando a
: los usuarios a sitios web contaminados en el momento que intentan ~ ; E3 -> Nip /E3-
%, acceder a motores de busqueda. &
llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll . I“.rhatth qu ;hahTuu:—“ Eru::ﬂl:as.t r ‘I ; I. . :"!- I-I-‘-. I...:-"rr‘l E‘-.:' --!
Realtime results for "My home video :)" bit.ly 0.04 secand ) I
What go you think about Conan hitp ACona:
Z00° My home video |} hittp (uppengdr sepublcmivies 1207873916 (gommo) HA-
AT
1 Bty - Mg Tvraet creatve Conan
LighthsT: My home video °} hitp iuppinarr se/pub icmivies?1 2565 \g 481 (conige
< HA-HA-HAI! >
[ minutes 390 Som wed - Baply - Visw Twiet / (ST REERRRRREnS e,
i A o o S DN T R SR 00 it : qu otro !ado, se tiene constancia de casos de :
waw _ . : clickjacking, vulnerabilidad por la cual cuando el
ST TR TR : usuario accede al sitio web malicioso, el atacante es
LizzvdeanAien: My home video ) hitoiunoinorr sefoublicmOvies/? 1402919724 : capaz de tomar el control de la maquina a través de un
E s T . enlace que se visita. i
EKIEgRITZ: My home video ) [l .58/

Fuente: PANDA SECURITY; S21 SEC
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Cookies

Twitter utiliza cookies. Se puede encontrar mas informacion sobre ello en su “Politica de
Privacidad”:

“Twitter utiliza tecnologia ‘cookie’ para recoger datos adicionales de uso del sitio web para mejorar
el Servicio de Twitter, pero en muchas de las partes de los Servicios no son necesarias, como en la
busqueda o acceso a perfiles o listas publicas de usuarios. Una cookie es un pequefio archivo de
informacién que se transfiere al disco duro del ordenador. Twitter puede utilizar tanto cookies de
sesion como cookies persistentes para mejor entendimiento de la interaccion del usuario con el Sitio

y el Servicio, para controlar el uso en conjunto por parte de los usuarios y los flujos del trafico en el
Sitio y mejorar los servicios de Twitter.”

Indexacidén de contenidos

-----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
*

: Twitter indexa por defecto datos y contenido de los usuarios, pero permite que este
: contenido no sea indexado seleccionando la casilla “Proteger mis tweets” ubicada en el

*
llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

"] Proteger mis tweets

Permite seguir mis tweets solo a la gente que yo autorizo. Sila
casilla esta seleccionada, NO apareceras en el historial piblico
Los tweets mandados anteriormente, pueden estar todavia
visibles de manera publica en algunos sitios
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Propiedad intelectual

En lo referente a la propiedad intelectual, el usuario mantiene el derecho de propiedad del
contenido pero proporciona a Twitter una licencia de uso del mismo, tal y como expone el
documento de “Condiciones de Uso” del servicio:

“El usuario se reserva los derechos de cualquier contenido enviado, publicado o presentado a
través de los Servicios. Al enviar, publicar o presentar cualquier Contenido a través de estos
Servicios, el usuario otorga a Twitter licencia mundial, no exclusiva, libre de regalias (con
derecho ala concesion de lalicencia a terceros) para utilizar, copiar, reproducir, procesar,
adaptar, modificar, publicar, transmitir, mostrar y distribuir dicho Contenido cualquier medio de
comunicacion o método de distribucion (actual o desarrollado en un futuro)”.

También, habla del uso por parte de terceros asociados:

“El usuario acepta que este permiso otorga el derecho a Twitter de poner a la disposicion de
otras compaiiias, organizaciones o individuos asociados con Twitter del Contenido para la
sindicacion, difusion, distribucion o publicacion de dicho Contenido en otros medios y servicios,
segun a nuestros Condiciones generales para utilizarlo.”

Por otra parte, pone al servicio del usuario un sistema de notificacion en caso de
vulneracion de los derechos de autor.
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Publicacion de fotografias

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll
o .

\/Lo unico que se dice en la documentacidon de Twitter respecto a este punto es:

“A través de la configuracion de cuenta, el usuario puede proporcionar a Twitter informacion
adicional para hacer publica en la pagina de perfil, como una corta biografia, informacidén sobre la
ubicacién o unaimagen.”

: v'En la configuracién de la cuenta, pestafia “Imagen” se leen estos “Consejos”.

-
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Consejos

: Recomendamos una folo de i misma,
Cuenta Contrasena Movi  Avisos Imagen G |::> Le afiadira personalidad a s tweels

a que las imigenes normalments se
ven en un tamafio reducido,
recomendamos poner una ampiacion
de tu cara

La gente puede ver la VErsin a
tamanio real de la imagen hacendo chic
en ella, asigue No &3 necesaric gue
subas una peguena, nosotros la
reduciremos por &

5| guieres conirolar exactamente como
gerd recortada, sube una imagen
cuadrada

No s& permiten imagenes de desnudos
u obscenas

Aseglrale de lenar parmiso para usar
esia foto (Y no uses la de un famoso.,,
a menes que th seas el famoso, por
supuesto)
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Twitter: Baja del servicio
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Baja efectiva

--------------------------------------------------------------------------------------------------------------------------------------------------------------------------
. .

. .
54 ‘e

El mensaje de advertencia al dar de baja la cuenta es el siguiente:
“Esta accidon es permanente: la restauracion de la cuenta esta actualmente deshabilitada.

No necesitas eliminar tu cuenta para cambiar tu nombre de usuario. (Puedes cambiarlo desde la
pagina de configuracion. Todas las @respuestas y seguidores permaneceran intactos.)

Tu cuenta puede sequir visible en twitter.com unos dias después de ser eliminada.
No tenemos control sobre el contenido indexado por motores de busqueda como Google.

Si estas creando una cuentay quieres usar el mismo nombre de usuario, numero de teléfono y/o
direccion de correo electronico asociados con esta cuenta, primero deberas cambiarlos en ésta
cuenta antes de eliminarla. Si no lo haces, la informacion quedara asociada a ésta cuentay por
ende, no disponible para su uso.”

00000
* .
--------------------------------------------------------------------------------------------------------------------------------------------------------------------------

-------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
.

! Twitter, en la pagina de baja del servicio advierte que “esta accion es permanente” y que “la
: restauracion de la cuenta esta ahora deshabilitada”.

--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
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La serie “Guias de ayuda para la configuracion de la privacidad y seguridad de las redes sociales”, son el
resultado de un proyecto de investigacion conjunto entre INTECO y la Universidad Politécnica de Madrid,
elaborado por el siguiente equipo de trabajo:
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